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Configuration de I'annuaire utilisateur
Paramétrage de l'interface & du VPN SSL
Téléchargement du fichier de configuration
Vérification des droits d'acces utilisateurs
Import & test du VPN sur Windows

Connexion avec les identifiants utilisateur



Configuration de 'annuaire utilisateur
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Accéder a la configuration de |'annuaire d'utilisateurs depuis l'interface Stormshield.

Noter les informations de connexion : serveur LDAP/AD, port, identifiants de liaison.

Noter les informations du domaine : nom de domaine, base DN.
Valider la connexion a I'annuaire avant de passer a la suite.

ASSISTANT DE CREATION DE LANNUAIRE UTILISATEUR

ACCES A LANNUAIRE - (ETAPE 2 SUR 2)

Nom de domaine Exemple : stormshield. eu
Serveur - &
Port Idap - (s

Domaine racine (Base DN)  Exemple: de=stormshield do=eu
Identifiant (user DN) Exemple: cn=Administrateurcn=users
Mot de passe
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Vérifier que l'interface OUT est bien sélectionnée comme interface de sortie pour le

VPN.



Paramétrage de l'interface & du VPN SSL

@ VPN / VPN SSL

[ on | Activer le VPN SSL

PARAMETRES GENERAUX VERIFICATION DES POSTES CLIENTS (ZTNA) (DESACTIVE)

Paramétres réseaux

Adresse IP publique (ou FQDN) de I'UTM utilisée 192.168.147.198

Réseaux ou machines accessibles Metwork_internals - &
Réseau assigné aux clients (UDP) network-vpn-udp v 8
Réseau assigné aux clients (TCP) network-vpn-tcp - &
Maximum de tunnels simultanés autorisés 124

Paramétres DNS envoyés au client

Nom de domaine
Serveur DNS primaire Configuré pour le firewa - &

Serveur DNS secondaire Configuré pour le firewa v S

= Configuration avancée

Naviguer dans 'onglet :
VPN VPN SSL

Activer le VPN SSL.

Renseigner I'adresse du serveur VPN (adresse IP publique ou FQDN).
Définir la plage d'adresses IP pour UDP (tunnel principal).

Définir la plage d'adresses IP pour TCP (tunnel de secours).

Appliquer la configuration.

Les plages IP UDP et TCP doivent étre sur des sous-réseaux distincts et ne pas chevaucher les
réseaux existants du pare-feu.



Téléchargement du fichier de configuration

Depuis l'interface VPN SSL de Stormshield, localiser le bouton de téléchargement du
fichier de configuration.

Télécharger le fichier .ovpn ou le bundle de configuration généré.

Conserver ce fichier — il sera importé sur le poste client Windows.

Vérification des droits d'acces utilisateurs
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Vérifier que les utilisateurs concernés disposent bien des droits d'acces au VPN SSL.



Dans la section des droits d'acces, s'assurer que les comptes ou groupes AD sont
autorisés.

Ajouter ou modifier les permissions si nécessaire avant de procéder au test.

! Un utilisateur sans droit d'accés VPN ne pourra pas s'authentifier, méme avec des
identifiants valides.

Import & test du VPN sur Windows
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Sur le poste Windows, ouvrir le logiciel client VPN Stormshield (ou OpenVPN Connect).

Importer le fichier de configuration récupéré depuis l'interface Stormshield.

Vérifier que le profil VPN apparait correctement dans le client.



Connexion avec les identifiants utilisateur

Enter credentials

Profile:
192.168.147.198 [openvpn_mobile_client]

Username *

jean.test

Password

Cancel

Dans le client VPN, cliquer sur « Connecter ».
Saisir les identifiants Windows d'un utilisateur ayant les droits d'acces VPN.
Valider — le tunnel VPN s'établit si la configuration est correcte.

Vérifier la connectivité réseau depuis le poste client (ping, accés aux ressources
internes).



OpenVPN Connect
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En cas d'échec, veérifier dans I'ordre : droits d'accés de I'utilisateur, validité du fichier de
configuration, régles de filtrage autorisant le trafic VPN SSL.
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