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Introduction 
Le contrôleur wifi permet de gérer de manière centralisée les bornes WiFi 
et d'appliquer de manière homogène les mêmes politiques de qualité de 
service, de sécurité, de filtrage, d'historisation des logs et de noms de 
SSID. Il est relié au switch afin qu’il accède à la configuration du réseau 
ainsi qu'à la borne wifi. 

Le VLAN est une technologie réseau permettant de créer plusieurs réseaux 
logiques indépendants sur une même infrastructure physique. Il faudra, 
dans un premier temps, créer les interfaces VLAN sur le routeur puis les 
configurer avec les ports sur le switch. Segmenter un réseau est important 
car il permet d’améliorer la surveillance de l’environnement, d’augmenter 
les performances, de détecter les problèmes techniques et de renforcer la 
sécurité. 

Dans un deuxième temps, il faudra mettre en place le contrôleur wifi avec 
la création d’un compte administrateur ainsi que la mise à jour du firmware. 
Ensuite configurer le wifi avec la création de SSID en sélectionnant la 
sécurité voulue.  

Enfin, pour finaliser le tout, il faudra s'occuper de la sécurité de 
l'infrastructure en changeant les mots de passe, en isolant les clients, en 
filtrant les VLAN, etc. Cette partie est très importante car elle permet 
d’éviter de potentielles intrusions et attaques dans le réseau. 

 
Equipements utilisé pour ce guide :  

-​ Switch : Tp-link Omada SG2428P 
-​ Routeur : Tp-link Omada ER605 
-​ Contrôleur : Tp-link Omada controller OC200 
-​ Borne Wifi : Tp-link Omada EAP225-Outdoor 
-​ PC Administrateur 
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Schéma 
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VLAN 

Routeur : 

Création VLAN : 
 
Connectez-vous avec un ordinateur au port LAN du routeur avec un câble 
RJ45 puis rentrez dans le routeur en entrant l’adresse par défaut 
192.168.0.1 du routeur dans la barre de recherche. Créer ensuite un nom 
d’utilisateur et un mot de passe pour vous connecter à l’interface du 
routeur. 
 
 
 
 
 
 
 
 
 
 
Dans l’interface du routeur, allez dans Network > LAN puis modifiez 
l’adresse IP du routeur par 192.168.60.1 . 
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Reconnectez vous en entrant l’adresse IP 192.168.60.1 dans le navigateur 
puis, toujours dans LAN, ajoutez le VLAN 10 Administration en cliquant sur 
add et entrez les informations renseignées sur l’image. Répété la même 
manipulation en suivant ces infos :  

-​ VLAN 20 : Nom : Employes 
                  Adresse IP = 192.168.62.1 
                  Plage adresse = 62.10 à 62.30 

-​ VLAN 30 : Nom : Invites 
                  Adresse IP = 192.168.63.1 
                  Plage adresse = 63.10 à 63.30 
 

🚨Pour la plage d’adresse IP, entrée toujours une plage IP réduite 
pour la sécurité et les performances. 
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Switch : 

Configuration VLAN :  

Pour entrer dans l’interface du switch, il faut se mettre en IP static avec 
l’adresse 192.168.0.x (x compris entre 2 et 254) et entrer l’adresse ip 
192.168.0.1 dans le navigateur. 
Les identifiants pour se connecter sont admin/admin. 
 
 
 
 
 
 
 
 
 
 
 
Dans l’interface du switch, se rendre dans L2 FEATURES > VLAN > 
802.1Q VLAN > VLAN CONFIG puis cliquer sur add pour ajouter le VLAN 
10. 
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Configurer le VLAN 10 en renseignant les infos ci-dessous (sélectionner les 
ports que vous souhaitez intégrer au VLAN). 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
🚨Et surtout n’oubliez pas de tagué le port qui est câblé au routeur 
pour chaque Vlan (ici le port 3). Très important car tout le trafic passe 
par ce port. 
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Répété cette manip pour les 2 autres VLAN en changeant l’ID, le nom 
et les ports que vous désirez imprégner aux Vlan. 
 
Ensuite, allez dans Port Config, sélectionnez les ports du VLAN 10 et 
modifiez le PVID en ajoutant 10. Cliquez ensuite sur Apply pour confirmer 
les modifications. Faites de même pour le VLAN 20 et 30. 

 
🚨Pour n’importe quelle configuration du switch Tp-link, quand vous 
avez fini de configurer, pensez toujours à sauvegarder en cliquant sur 
le bouton Save en haut à droite. 
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Vérification 

Pour vérifier si tout fonctionne, il est important de faire un ipconfig sur 
chaque post pour voir si le switch a bien attribué la bonne adresse IP au 
bon VLAN sur chaque poste. 
 
Comme exemple, j’ai mon PC qui est câblé sur le port 9 qui est dans le 
Vlan 10 (Pour rappel l’adresse IP du Vlan 10 est 192.168.61.1). Je fais une 
ipconfig et je vérifie si l’adresse IP est bien en 192.168.61.x. Si ce n’est pas 
le cas, alors je cherche l’erreur que j’ai pu faire dans la configuration des 
Vlan. Sur l’image, on peut voir que je suis en 192.168.61.10 donc ma config 
est correcte. 
 
 
 
 
 
 
 
 
 
 
 
Aussi, faites des ping entre les PC appartenant à un même Vlan et à un 
Vlan différent pour contrôler la connectivité entre chaque poste. 
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Les Cas 
Vous ne pingez aucun poste, ni le routeur, ni le switch ? Pour 
résoudre ce problème, voici les différents cas possibles avec la 
solution pour régler le soucis. 
 
1er Cas : Vous avez mal configuré les interfaces Vlan sur le routeur. 
 
Solution : Repasser dans la configuration de chaque interfaces VLAN et 
essayer de trouver le problème en vous aidant du guide (voir page 6). 

 
 
2eme Cas : Le câble RJ45 du routeur relié aux switch est défectueux ou mal 
branché. 
 
Solution : Remettre correctement le câble ou le changer par un autre câble 
en bon état. 
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3eme Cas : Une règle ACL bloquant l’ICMP existe peut être entre 2 Vlan. 
ICMP (Internet Control Message Protocol) est un protocole de la 
couche réseau utilisé par les appareils du réseau pour diagnostiquer 
les problèmes de communication du réseau. C’est grâce à lui que l’on 
peut ping. 
 
Solution : Supprimer la règle ACL qui bloque l’ICMP. Ici pour un switch 
tp-link, il suffit de la supprimer et ensuite cliquer sur Clear Conntrack. 

Exemple du ping du PC admin en 192.168.61.10 vers le PC employes 
192.168.62.10 :  

 
4eme Cas : Dans la configuration des Vlan, il y a peut être un port qui est 
non tagué suite à un oubli. 
 
Solution : Regarder dans l’interface du switch dans quel VLAN le port est 
censé être non tagué. Sélectionner le port dans le bon VLAN et 
sauvegarder (voir page 8). 
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Contrôleur Wifi 

Mise en place du contrôleur :  
Pour entrer dans l’interface du contrôleur, il faut entrer son adresse IP dans 
le navigateur, qui est attribué par le switch. Pour le connaître, il suffit de 
ping les adresses IP qui sont dans le VLAN 1 et qui sont compris entre 
60.10 et 60.30. Ici, l’adresse du PC est 192.168.60.10 et celle du contrôleur 
est 192.168.60.11. 
 
Il vous mènera à cette page où il faudra créer un compte administrateur. 
Vous pourrez lier votre compte Tp-link pour un accès en cloud. 
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Ensuite cliquer sur Config New Setup. 
 

 
 
 
 
 
 
 
 
 
 
 
 
Ici, vous pourrez modifier le nom du contrôleur ainsi que le pays et l’heure. 
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Créé le site en choisissant le nom, le pays et l’heure et entrer un compte 
pour l’appareil. Dans Application Scenario, choisissez Office. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ajouter la borne wifi qui apparaît dans la colonne et cliquer sur next puis 
sur skip jusqu'à finir la configuration. 
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Après avoir terminé la configuration de base, connectez-vous avec les 
identifiants du compte admin ou de votre compte Tp-link. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ensuite, vérifier que le contrôleur possède bien la dernière mise à jour. 
Allez dans Paramétrage > Les paramètres du systèmes > Mises à jour 
Contrôleur > Vérifier les mises à jour. 
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Vérifier aussi que la borne wifi possède la dernière version du firmware.  
Le firmware aide le système d'exploitation (OS) à communiquer avec 
le matériel et à fournir des instructions pour lui permettre d'effectuer 
des tâches, il est donc important qu’il possède bien la dernière 
version sortie.  
Allez dans firmware > Mise à niveau unique et sélectionnez la borne wifi 
puis mettez la à jour. Si elle possède sa dernière version, dans Etat du 
firmware, il y aura écrit À jour. 
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Configuration Wifi :  
Revenez sur le switch pour tagué le port qui est relié à la borne wifi. 
Rendez-vous dans L2 FEATURES > VLAN > 802.1Q VLAN > VLAN 
CONFIG et cliquer sur le logo encadré en rouge sur l’image pour modifier le 
VLAN 20. 

Sélectionner le port qui est relié à la borne wifi dans la catégorie Tagged 
Ports puis sauvegarder. (Ici c’est le port 6) 
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De retour dans l’interface du contrôleur, changer de site (case rouge) en 
sélectionnant celui que vous avez créé précédemment puis modifier 
l’adresse IP de la borne pour la mettre en statique.  
Allez dans Appareils > liste d’appareils et cliquez sur la borne wifi puis, 
dans la fenêtre qui s’ouvre à droite, cliquez sur Gérer l’appareil. 

 
Aller dans Configuration > Paramètres IP et sélectionnez comme mode 
Statique. Saisissez les adresses IP renseignées ci-dessous. 
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Création SSID Invites :  
 

Le SSID (Service Set IDentifier) est le nom d’un réseau WiFi, composé au 
maximum de 32 caractères alphanumériques. Il permet donc d’identifier le 
réseau sur lequel vous voulez vous connecter.  
Vous allez commencer par configurer le SSID du wifi Invites. 
Rendez-vous dans Configuration réseau > Wifi > SSID > Créer un nouveau 
réseau Wifi. 

 
Entrer les informations renseignées sur les 2 captures suivantes.  
 

-​ Très important d'activer le réseau invités car il empêche les clients 
sans fil de communiquer entre eux.  

 
-​ Vous allez créer un portail d’authentification juste après, donc 

pas besoin de mettre de sécurité. Interdire le partage wifi pour 
augmenter la sécurité.  

 
-​ Limiter aussi le téléchargement et l’upload pour éviter la 

saturation de la connexion par les clients. 
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__________________________________________________________________________________​
Thomas Errotaberea                                                21 



 
 

Mise en place portail Invites :  
 

L'authentification du portail fournit un service d'authentification aux 
clients qui n'ont besoin que d'un accès temporaire au réseau, tels que 
les clients d'un restaurant ou d'un supermarché. Pour accéder au 
réseau, ces clients doivent accéder à la page de connexion 
d'authentification et utiliser les informations de connexion correctes 
pour réussir l'authentification.  
C’est donc un système adapté pour le réseau Invites. 
Dans Configuration réseau > Portail, cliquez sur Créer un nouveau portail. 

Configurer le portail avec les informations ci-dessous. Vous pouvez 
modifier l’heure de la Session expirée comme bon vous semble. 
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Vous pourrez éditer la page web où sera emmené le client pour se 
connecter avec le code au wifi.  
 
🚨Pour la conformité au RGPD, pensez à mettre une case à cocher 
pour les conditions d’utilisation. 
 
Voici un exemple d’une page web pour l’accès internet gratuit de 
l’entreprise Taldea :  
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Pour confirmer la fonctionnalité du portail et du SSID, vérifiez avec votre 
téléphone portable si vous apercevez, dans un premier temps, la connexion 
et après vous être connecté, si ça vous emmène vers la page web de 
connexion. Entrez le mot de passe, confirmez tout et faites une recherche 
pour tester la connectivité. 
 
Vérifier, sur l’appareil auquel vous vous êtes connecté, l’adresse IP pour 
confirmer qu’il est bien dans le VLAN 30. Il doit avoir une adresse IP 
comprise entre 192.168.63.10 et 192.168.63.30. Voici un exemple sur un 
Samsung S24 :  
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Mise en place serveur Radius : 
 

Avant de configurer le SSID Entreprise_Secure, il faut mettre en place un 
serveur Radius.  
Le serveur Radius sert à établir des connexions entre les ordinateurs 
et fournir l'authentification, l'autorisation et la comptabilité. C’est un 
outil important pour gérer l'accès au réseau, car il peut empêcher les 
utilisateurs non autorisés et les attaquants d'infiltrer votre réseau.  
Ce sera donc important et utile pour le wifi Entreprise_Secure dont 
seul les employés auront accès. 
Pour ce faire, allez dans Paramétrages > Paramètres du serveur > Serveur 
RADIUS et activer le RAYON intégré. Mettez l’adresse en Manuelle et 
entrez comme IP 192.168.60.11. Dans Secret, entrez un mot de passe et 
cliquez sur Appliquer. 
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Ensuite, il faut créer un profil RADIUS qui est liée au SSID 
Entreprise_Secure.  
Un profil RADIUS enregistre les paramètres personnalisés d'un 
serveur RADIUS. Il permet d’appliquer ces paramètres à plusieurs 
stratégies d’authentification ce qui évite de saisir à plusieurs reprises 
les mêmes informations. 
Allez dans Configuration réseau > Profil RADIUS > Créer un nouveau profil 
RADIUS. 

Choisissez un nom, mettez l’adresse IP 192.168.60.11 (adresse IP du 
contrôleur wifi) et créez un mot de passe. 
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Il faut ensuite créer les utilisateurs qui auront leur propres comptes pour se 
connecter au wifi.  
Rester dans Profil RADIUS et cliquer sur modifier (encadrer en rouge) du 
profil Built-in Radius Profile. 

Cliquez sur Ajouter un nouvel utilisateur RADIUS. 

Enfin, créer vos utilisateurs en fonction de vos besoins. 
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Création SSID Entreprise_Secure : 
 
Même étape que pour le SSID Invites, allez dans Configuration réseau > 
Wifi > SSID > Créer un nouveau réseau Wifi. Entrer les informations des 2 
captures suivantes. 
 
La sécurité choisie est WPA2-Entreprise. Cette sécurité est conçue pour 
les entreprises : chaque utilisateur a un identifiant unique et l’accès 
est contrôlé via un serveur RADIUS, ce qui permet de sécuriser le 
réseau et de révoquer l’accès d’une personne sans affecter les autres. 
C’est donc une sécurité adaptée pour ce réseau. 
 
Sélectionner le profil RADIUS créé précédemment. 
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Tester sur un téléphone portable ou sur un PC si vous apercevez le wifi et 
si c’est le cas, connectez-vous avec un de vos utilisateurs RADIUS créé et 
vérifiez si vous accédez bien à internet. Contrôler si vous êtes bien dans le 
VLAN 20 en ayant une adresse IP comprise entre 192.168.62.10 et 
192.168.62.30. 
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Sécurité 
Pour la sécurité du réseau, il faut faire un filtrage inter-VLAN et une 
journalisation.  

Filtrage inter-VLAN :  
Le filtrage inter-VLAN est un mécanisme de sécurité réseau qui 
permet de contrôler, autoriser ou bloquer les communications entre 
différents VLAN à l’aide de règles définies sur un routeur, un switch 
de couche 3 ou un pare-feu. C’est donc nécessaire pour que les 
appareils du VLAN 20 et 30 puissent communiquer avec les appareils 
du même VLAN qu’eux mais ne pas pouvoir communiquer ou accéder 
aux appareils attribuer aux autres VLAN. 
 
Dans le routeur, vous allez créer une règle ACL pour le VLAN 20 afin 
d’interdire la communication et l'accès avec les appareils des autres VLAN. 
Une règle ACL (Access Control List) est une règle de filtrage réseau 
qui permet d' autoriser ou refuser le passage de paquets en fonction 
de critères comme l’adresse IP source ou destination, le protocole ou 
le port utilisé. 
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Commencez par créer une liste d’adresse IP avec la plage d’adresse IP 
192.168.62.10 à 192.168.62.30. Allez dans Preferences > IP Group > IP 
Address puis cliquez sur Add et renseignez le nom et la plage d’adresse. 

 
Dans IP Group, faites Add et dans Address Name sélectionné Employes. 
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Rendez-vous dans Firewall > Access Control et cliquez sur Add puis 
reproduisez la capture ci-dessous. Dans Destination, choisissez 
IPGROUP_LAN car il réunit tous les réseau existant dont les VLAN. 

Cliquez sur OK puis sur Clear Conntrack pour lancer la règle.  
 
Vérifier que la règle a bien fonctionné en faisant des pings entre les PC 
d’un même et différent VLAN. Les PC d’un même VLAN doivent se ping 
tandis que les PC d’un VLAN différent ne doivent pas se ping. 
 
Exemple d’un ping d’un PC dans le VLAN 10 vers un PC du VLAN 20. 
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Journalisation : 
La journalisation désigne l'enregistrement chronologique et horodaté 
des événements produits par un système ou une application. Chaque 
action (ouverture de session, consultation, modification ou 
suppression d'un fichier) est inscrite dans un journal technique, sorte 
de mémoire fidèle de l'activité. C’est donc très utile pour repérer de 
potentielles intrusions ou attaques mais aussi pour être informé des 
appareils qui se sont connectés ou déconnectés, etc… 
 
Pour recevoir les alertes, il faut lier le contrôleur à un e-mail. Si vous êtes 
sur Gmail, il faut activer la validation en deux étapes puis créer un mot de 
passe des applications qui sera utilisé pour la configuration du serveur de 
courrier du contrôleur wifi. 
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Dans le contrôleur wifi, sélectionnez le site Vue Globale et allez dans 
Paramétrages > Paramètres du serveur > Serveur de courrier et renseigner 
les informations suivantes. Le mot de passe des applications est à mettre 
dans Code d’autorisation. 
Faites un test d’envoi pour confirmer le fonctionnement du serveur. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ensuite, vous pouvez soit activer les alertes sur votre compte principale 
que vous avez créé à votre première connexion (voir page 13) soit créer un 
nouvel utilisateur qui sera bénéficiaire des alertes.  
 
Compte principale :  
 
Pour activer les alertes sur votre compte principale, rendez-vous dans 
Comptes > Utilisateur et cliquez sur modifier (encadré en rouge) puis entrer 
votre mot de passe. 
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Entrer votre adresse mail et activer l’e-mail d’alertes comme sur la capture 
puis sauvegarder. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Compte secondaire :  
 
Pour activer les alertes sur votre compte secondaire, rendez-vous dans 
Comptes > Utilisateur > Ajouter un nouvel utilisateur. 
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Configurer l’utilisateur comme sur la capture ci-dessous.  
Pour la section Privilèges du site, choisissez Sites spécifiques et 
sélectionnez le site auquel vous voulez recevoir les alertes pour éviter 
qu’elles se mélangent toutes dans une même adresse e-mail. 
Utiliser une adresse e-mail adéquate pour recevoir les alertes. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Après avoir configuré l’un des 2 comptes, allez dans Journaux > Réglage > 
Événement > Paramètres de contenu et configurer en fonction des alertes 
que vous voulez recevoir. 
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Changez de site et refaites la même manipulation en configurant la section 
Événement mais aussi la section Alertes de votre site. 

 
Pour tester la fonctionnalité des alertes, débranchez par exemple la borne 
wifi et vérifiez si vous avez reçu une alerte dans l’adresse e-mail. Voici un 
aperçu du mail reçu :  
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Supervision 
Maintenant que toute la configuration de l’infrastructure est terminée, voici 
quelques aperçus d’outils disponibles dans le contrôleur qui vont vous être 
utiles pour la supervision du réseau. 

Clients connectés :  
Vous avez accès aux clients qui sont connectés au réseau en allant dans la 
section Les clients. Vous pouvez voir leur adresse IP, le SSID auquel ils 
sont connectés, leur retirer la permission pour le wifi, les bloquer, etc… 
(vous pouvez activer les alertes concernant la connexion et la déconnexion 
pour recevoir un mail de chaque client et employés qui se connecte au wifi) 

 
Aperçu de l’alerte de connexion par e-mail. 
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Dans Tableau de bord, vous avez accès à l’activité de tous les clients. Vous 
pouvez consulter le trafic, la répartition du signal, des clients, etc… 

 

Topologie : 
Avec la Topologie, vous avez accès à un schéma avec tous les appareils 
connectés à la borne wifi.  
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Trafic :  
Vous pouvez apercevoir tout le trafic du réseau comme les applications 
consultées, les clients, le wifi, etc… 

 

Appareils :  
Vous avez accès à l’ensemble des appareils de l’infrastructure du réseau 
qui soit connecté ou non au contrôleur.  
Vous pouvez décider de connecter les appareils non liée au contrôleur 
mais attention car l’interface web de ces derniers ne sera plus 
disponible, ils seront configurables seulement avec le contrôleur. 

 
 
 
 

Aperçu de l’interface de configuration du wifi :  
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Vous avez accès à plusieurs informations et paramètres comme le taux de 
téléchargement, les statistiques, les journaux, la configuration, etc… 
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