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Introduction

Le contréleur wifi permet de gérer de maniére centralisée les bornes WiFi
et d'appliquer de maniere homogéne les mémes politiques de qualité de
service, de sécurité, de filtrage, d'historisation des logs et de noms de
SSID. Il est relié au switch afin qu’il accéde a la configuration du réseau
ainsi qu'a la borne wifi.

Le VLAN est une technologie réseau permettant de créer plusieurs réseaux
logiques indépendants sur une méme infrastructure physique. Il faudra,
dans un premier temps, créer les interfaces VLAN sur le routeur puis les
configurer avec les ports sur le switch. Segmenter un réseau est important
car il permet d’'améliorer la surveillance de I'environnement, d’augmenter
les performances, de détecter les problemes techniques et de renforcer la
sécurité.

Dans un deuxieme temps, il faudra mettre en place le contréleur wifi avec
la création d’'un compte administrateur ainsi que la mise a jour du firmware.
Ensuite configurer le wifi avec la création de SSID en sélectionnant la
sécurité voulue.

Enfin, pour finaliser le tout, il faudra s'occuper de la sécurité de
I'infrastructure en changeant les mots de passe, en isolant les clients, en
filtrant les VLAN, etc. Cette partie est trés importante car elle permet
d’éviter de potentielles intrusions et attaques dans le réseau.

Equipements utilisé pour ce guide :
- Switch : Tp-link Omada SG2428P
- Routeur : Tp-link Omada ER605
- Contréleur : Tp-link Omada controller OC200
- Borne Wifi : Tp-link Omada EAP225-Outdoor
- PC Administrateur
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VLAN

Routeur :

Création VLAN :

Connectez-vous avec un ordinateur au port LAN du routeur avec un cable
RJ45 puis rentrez dans le routeur en entrant 'adresse par défaut
192.168.0.1 du routeur dans la barre de recherche. Créer ensuite un nom
d’utilisateur et un mot de passe pour vous connecter a l'interface du
routeur.

Username

Password

Log In Clear

Dans l'interface du routeur, allez dans Network > LAN puis modifiez
I'adresse IP du routeur par 192.7168.60.17 .

A

P Status LAN DHCP Client List Address Reservation
* WAN
« LAN
D Name Vlan IP Address Subnet Mask
« [PTV
+ MAC
* Switch
* VLAN Name: LAN
+ [PVB
IP Address: 192.168.60.1
» Preferences
Subnet Mask: 255.255.255.0
» Transmission
Vian: 1 (1-4086)
» Firewall
» Behavior Control
DHCP Server
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»

Reconnectez vous en entrant 'adresse IP 192.168.60.1 dans le navigateur
puis, toujours dans LAN, ajoutez le VLAN 10 Administration en cliquant sur
add et entrez les informations renseignées sur 'image. Répété la méme
manipulation en suivant ces infos :
- VLAN 20 : Nom : Employes
Adresse IP = 192.168.62.1
Plage adresse = 62.10 a 62.30

- VLAN 30:

L Pour la plage d’adresse IP, entrée toujours une plage IP réduite
pour la sécurité et les performances.

&

Status LAN

v hd v v v v v v

* WAN

* LAN

= IPTV

= MAC

* Switch
* VLAN

= IPV6
Preferences
Transmission
Firewall
Behavior Control
VPN
Authentication
Services

Systemn Tools

Logout

Nom : Invites

Adresse IP = 192.168.63.1
Plage adresse = 63.10 a 63.30

DHCP Client List

ID Name

Name:
IP Address:
Subnet Mask:

Vian:

DHCP Server

Status: v
Starting IP Address:

Ending IP Address:

Lease Time:

Default Gateway:

Default Domain:

Primary DNS:

Secondary DNS:

Address Reservation

Vian

Administration

192.168.61.1

255.255.255.0

10

Enable

192.168.61.10

192.168.61.30

120

1P Address Subnet Mask

(1-4086)

minutes (1-2880. The default value is 120)
(Optional)
(Optional)
(Optional)

(Optional)

DHCP Server

Operation
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Switch :

Configuration VLAN :

Pour entrer dans l'interface du switch, il faut se mettre en IP static avec
I'adresse 7192.168.0.x (x compris entre 2 et 254) et entrer I'adresse ip
192.168.0.1 dans le navigateur.

Les identifiants pour se connecter sont admin/admin.

Dans l'interface du switch, se rendre dans L2 FEATURES > VLAN >
802.1Q VLAN > VLAN CONFIG puis cliquer sur add pour ajouter le VLAN
10.

1’) tp-link SYSTEM L2 FEATURES L3 FEATURES QoS SECURITY ~ MAINTENANCE  [3) Save 3] Log out () About

Switching
VLAN Config Port Config
VLAN
VLAN Config
- MAC VLAN - Add
- Protocol VLAN .
VLAN ID VLAN Name Members ‘Operation
- GVRP
1 System-VLAN 1/0/1-28
Multicast Total: 1

Spanning Tree

LLDP
Notes:

Thomas Errotaberea 7



Configurer le VLAN 10 en renseignant les infos ci-dessous (sélectionner les
ports que vous souhaitez intégrer au VLAN).

VLAN ID: 10

VAN Name- [ Administration ] (1-16 characters)

Untagged Ports

Part [ 1/0/7-12 ] (Format: 1/0/1, input or choose below)

UNIT1 LAGS

O 19 5 0 08 i e 8] () O e (%)
L2) Lal L] GER B B L] Le ] L] (o] [2] [24]

Select All

E Selected ‘i Unselected - Not Available

Tagged Ports

Cancel SEV]

I—';‘-I Selected @ Unselected - Not Available

Tagged Ports

Port- [ 1/0/3 ] (Format 1/0/1, input or choose below)

UNIT1 LAGS

B S [ ) [ [ (s ) () (5 (8] (8] (%)
[z [ad R&d Rl Lol [l D) T [ [ (2] (2]

Select All

E Selected ﬁ Unselected - Not Available

Cancel Save
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Répéteé cette manip pour les 2 autres VLAN en changeant I'ID, le nom
et les ports que vous désirez imprégner aux Vlan.

Ensuite, allez dans Port Config, sélectionnez les ports du VLAN 10 et
modifiez le PVID en ajoutant 10. Cliquez ensuite sur Apply pour confirmer
les modifications. Faites de méme pour le VLAN 20 et 30.

Switching
VLAN Config Port Config
VLAN ~
Port Config
- MAC VLAN
UNIT1
- Protocol VLAN
. Acceptable Frame .
Port PVID Ingress Checking LAG Details
- GVRP Types
Multicast v v
1/0/4 1 Enabled Admit All
Spanning Tree
1/0/5 1 Enabled Admit All
LLDP
1/0/6 1 Enabled Admit All
107 10 Enabled Admit All
1/0/8 10 Enabled Admit All
1/0/9 10 Enabled Admit All
1/0110 10 Enabled Admit All
10111 10 Enabled Admit All
110112 10 Enabled Admit All
110113 20 Enabled Admit All
Total: 28 6 entries selected Cancel I I

L Pour n’importe quelle configuration du switch Tp-link, quand vous
avez fini de configurer, pensez toujours a sauvegarder en cliquant sur
le bouton Save en haut a droite.
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Vérification
Pour vérifier si tout fonctionne, il est important de faire un ipconfig sur

chaque post pour voir si le switch a bien attribué la bonne adresse IP au
bon VLAN sur chaque poste.

Comme exemple, j’ai mon PC qui est cablé sur le port 9 qui est dans le
Vian 10 (Pour rappel I'adresse IP du Vlan 10 est 192.168.61.1). Je fais une
ipconfig et je veérifie si 'adresse IP est bien en 192.168.61.x. Si ce n’est pas
le cas, alors je cherche l'erreur que j’ai pu faire dans la configuration des
Vlan. Sur I'image, on peut voir que je suis en 192.168.61.10 donc ma config
est correcte.

C:\Users\Administrateur>ipconfig

Configuration IP de Windows

Carte inconnue OpenVPN Wintun :

Statut du média : Média déconnecte
Suffixe DNS propre a la connexion. . . :

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . :

Adresse IPv6 de liaison locale : fe80::e2lf:e5fc:7eb7:c7d+%19
Adresse IPvid : 192.168.61.10

Masque de sous-réseau : 255.255.255.0

Passerelle par defaut : 192.168.61.1

Aussi, faites des ping entre les PC appartenant a un méme Vlan et a un
Vlan différent pour contréler la connectivité entre chaque poste.

C:\Users\Administrateur>ping 192.168.62.1

Envoi d’une requéte 'Ping' 192.168.62.1 avec 32 octets de donnees
Reponse de 192.168.62.1 : octets=32 temps<lms TTL=63
Reponse de 192.168.62.1 : octets=32 temps<lms TTL=63
Reponse de 192.168.62.1 : octets=32 temps<lms TTL=63
Reponse de 192.168.62.1 : octets=32 temps<lms TTL=63

Statistiques Ping pour 192.168.62.1:

Paquets : envoyés = U, regus = U, perdus = 0@ (perte 0%),
Duree approximative des boucles en millisecondes
Minimum = Oms, Maximum = Oms, Moyenne = Oms
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Les Cas

Vous ne pingez aucun poste, ni le routeur, ni le switch ? Pour
résoudre ce probléme, voici les différents cas possibles avec la
solution pour régler le soucis.

1¢"Cas : Vous avez mal configuré les interfaces Vlan sur le routeur.

Solution : Repasser dans la configuration de chaque interfaces VLAN et
essayer de trouver le probléme en vous aidant du guide (voir page 6).

a
m LAN DHCP Client List Address Reservation

Note:
IGMP only takes effect when WAN mode is enabled for port WAN.

« WAN
* LAN
- IPTV Network List
= MAC

Q Add

= Switch

* VLAN D Name Vian 1P Address Subnet Mask DHCP Server Operation

* IPVE

1 LAN 1 192.168.60.1 255.255.255.0 Enabled (I
Preferences

R
-

Transmission 2 Administration 10 192.168.61.1 255.255.255.0 Enabled

Firewall

R
-

3 Employes 20 192.168.62.1 255.255.255.0 Enabled
Behavior Control

R
[ ]

VPN 4 Invites 30 192.168.63.1 255.255.255.0 Enabled

Authentication

¥y v v wv v v v

Services

2°™M¢ Cas : Le cable RJ45 du routeur relié aux switch est défectueux ou mal
branché.

Solution : Remettre correctement le cable ou le changer par un autre cable
en bon état.
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3°m¢ Cas : Une regle ACL bloquant I'lCMP existe peut étre entre 2 Vlan.
ICMP (Internet Control Message Protocol) est un protocole de la
couche réseau utilisé par les appareils du réseau pour diagnostiquer
les probléemes de communication du réseau. C’est grace a lui que I'on

peut ping.

Solution : Supprimer la régle ACL qui bloque I'CMP. Ici pour un switch
tp-link, il suffit de la supprimer et ensuite cliquer sur Clear Conntrack.

Status Access Control

Network

Preferences Access Control List

v v v v

Transmission

= Anti ARP Spoofing

0 Add ° Delete

» Attack Defense 1D Name Policy S%C;EE Direction Source Destination S&L\ﬁﬁ( Dzsettlzztr'lzn Effective Time  Operation

* MAC Filtering
1 ICMP Block TMPALansLan — — Administration  Employes Any BE
- L
* Access Control

» Behavior Control

Exemple du ping du PC admin en 7192.168.61.10 vers le PC employes
192.168.62.10 :

C:\Users\Administrateur>ping 192.168.62.10

Envoi d’une requéte 'Ping' 192.168.62.10 avec 32 octets de donnees
Delai d’attente de la demande depasse.
Délai d’attente de la demande déepasse.
Delai d’attente de la demande depasse.
Delai d’attente de la demande depasse.

Statistiques Ping pour 192.168.62.10:
Paquets : envoyés = U, recus = @, perdus = U4 (perte 100%),

4°™¢ Cas : Dans la configuration des Vlan, il y a peut étre un port qui est
non tagué suite a un oubli.

Solution : Regarder dans l'interface du switch dans quel VLAN le port est
censé étre non tagué. Sélectionner le port dans le bon VLAN et
sauvegarder (voir page 8).
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Controleur Wifi

Mise en place du contrdleur :

Pour entrer dans l'interface du contrdleur, il faut entrer son adresse IP dans
le navigateur, qui est attribué par le switch. Pour le connaitre, il suffit de
ping les adresses IP qui sont dans le VLAN 1 et qui sont compris entre
60.10 et 60.30. Ici, 'adresse du PC est 192.768.60.10 et celle du contréleur
est 192.168.60.11.

Il vous meénera a cette page ou il faudra créer un compte administrateur.
Vous pourrez lier votre compte Tp-link pour un acces en cloud.

Controller Access

Create an administrator name and password for local login to Omada Controller.

Controller Main Administrator

Administrator Name

Password ®
Confirm Password ®
Email @®

To enjoy Omada Cloud Service, you can log in and bind your TP-Link ID to your controller.

Cloud Access ()

TP-Link ID

Password ®

(K ILEDGIL I No TP-Link ID? Register now.

Terms

| accept the Terms of Use and confirm that | have fully read and understood the Privacy Policy
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Ensuite cliquer sur Config New Setup.

O

How would you like to set up your new controller?

Config New Setup

| Restore from backup file

Ici, vous pourrez modifier le nom du contréleur ainsi que le pays et I'heure.

o Omada Setup Wizard 2 Create Site 3 Configure Devices 4 Configure WAN Settings Overrides 5 Configure Wi-Fi 6 S
Omada Setup Wizard
Controller Name Omada Controller_S9DAE9
Controller Country/Region France v
Controller Time Zone (UTC) Coordinated Universal Time v

Controller Update Notification o (O]

Join User Experience Improvement Program

By joining this program, you have fully read and understood our User Experience Improvement Program Policy. You can opt out of the program at any time.

Back Next
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Créé le site en choisissant le nom, le pays et I'heure et entrer un compte
pour I'appareil. Dans Application Scenario, choisissez Office.

v Omada Setup Wizard e Create Site 3 Configure Devices 4 Configure WAN Settings Overrides 5 Configure Wi-Fi 6 Su
Create Site
Site Setup
Site Name | |
Site Country/Region France ~
Site Time Zone (UTC) Coordinated Universal Time ~
Switch Series Agile (Easy Managed) Access Series/ Aggregation/ Campus (Smart / L2+ IL3)

@ Choose your switch series, and the system will adjust switch-related configuration pages accordingly. Check Switch Categories
Device Account
Username
Password =

Application Scenario

Select the application scenario depending on your needs. We will guide you configure and optimize the parameters of your network according to your scenario.

Ajouter la borne wifi qui apparait dans la colonne et cliquer sur next puis
sur skip jusqu'a finir la configuration.

Vv Omada Setup Wizard + Create Site ° Configure Devices 4 Configure WAN Settings Overrides 5 Configure Wi-Fi 6 Summary

Configure Devices

Please select the devices you would like to configure.

DEVICE NAME MODEL IP ADDRESS UPTIME

o No device to adopt. Please refresh the page.

Back Skip Next
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Aprés avoir terminé la configuration de base, connectez-vous avec les
identifiants du compte admin ou de votre compte Tp-link.

Controleur Omada
‘ Nom d'utilisateur / 1D TP-Link
| ‘ Mot de passe &8

Se souvenir de moi

Connexion

Mot de passe oublié ?

Ensuite, vérifier que le contrbleur posséde bien la derniére mise a jour.
Allez dans Paramétrage > Les parametres du systemes > Mises a jour
Controleur > Vérifier les mises a jour.

& Omada Controller_FIEB4D

Adresse MAC 82-E9-3A-71-05-7F
1]

Heure systéme Jan 15, 2026 02:54:05 pm
© VueClobale v

Disponibilite 4h22m12s

@ Tableau de bord

B Modsle de site Mises & jour Controleur

® Appareils Rejoignez le programme
d'acces anticipe
[® Journaux .
Canal de sortie Ecurie
4} firmware
Version Contréleur 6.0.0.25
& Comptes
@ Paramétrages ? - — (i) Cliquez sur Vérifier les mises & jour pour vérifier et enregistrer les informations du
Vérifier les mises & jour i
canal de publication.
Notification de mise & jour de
Contréleur D @

Certificat HTTPS
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Vérifier aussi que la borne wifi posséde la derniére version du firmware.
Le firmware aide le systéme d’'exploitation (OS) a communiquer avec
le matériel et a fournir des instructions pour lui permettre d'effectuer
des taches, il est donc important qu’il posséde bien la derniére
version sortie.

Allez dans firmware > Mise a niveau unique et sélectionnez la borne wifi
puis mettez la a jour. Si elle posséde sa derniere version, dans Etat du
firmware, il y aura écrit A jour.

m Apercu Mise a niveau unique Mise a niveau periodique  Telécharger le micrologiciel pour la mise a niveau

© VueGlobale

() Tableaude bord

MAQUETTE VERSION ACTUELLE ETAT DU FIRMWARE ACTION
[® Modéle de site
EAP225-Outdoor (EU) v3.0 5.111Build 20250401 Rel. 50587 ® Ajour @
(@ Appareils
[ Journaux Sélectionnez 0 of 1items  Tout sélectionner Affichage de 1-1enregistrements sur 1 1 10 Ipage
4 firmware
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Configuration Wifi :

Revenez sur le switch pour tagué le port qui est relié a la borne wifi.
Rendez-vous dans L2 FEATURES > VLAN > 802.1Q VLAN > VLAN
CONFIG et cliquer sur le logo encadré en rouge sur I'image pour modifier le

VLAN 20.

L2 FEATURES

L3 FEATURES

SECURITY MAINTENANCE

[¥) save =] Log Out {.( Abou

Switching

VLAN

+ MAC VLAN

- Protocol VLAN
- GVRP
Multicast
Spanning Tree

LLDP

VLAN Config Port Config

VLAN Config
VLAN ID
1
10
20
30
Total: 4

VLAN Name

System-VLAN

Administration

Employes

Invites

Add

Members Operation
1/011-28
1/0/3,1/0/7-12
1/0/3,1/0/5-6,1/0/13-18

L]

1/0/3,1/0/6,1/0/119-24

Sélectionner le port qui est relié a la borne wifi dans la catégorie Tagged
Ports puis sauvegarder. (Ici c’est le port 6)

DeIeCLAI

Tagged Ports

Port

Select All

1/0/3,1/0/6

¥}

Unselected ﬂ

Unselected B

20 22 24 26 28
Not Available
19 21 23 25 27
20 22 24 26 28
Not Available
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De retour dans l'interface du contréleur, changer de site (case rouge) en
sélectionnant celui que vous avez créé précédemment puis modifier
I'adresse IP de la borne pour la mettre en statique.

Allez dans Appareils > liste d’appareils et cliquez sur la borne wifi puis,
dans la fenétre qui s’ouvre a droite, cliquez sur Gérer I'appareil.

& Omada Controller_F1EB4D

o liste d'appareils Groupe d'appareils Resultat de la configuration X
I@ Serveur Radius I
Rechercher le nom, le SN, le MAC, I'Pvé, le O Tout (3) Passerelle/switchs (2) OLT (0) AP (1) [7 Ex¢

Gestion 98-03-8E-2F-5F-2A [
@ Tableaude bord NOM DE LAPPAREIL ADRESSE IP STATUT MAQUETTE CONNECTE 5h50m 50s
@ Apparells = 50-AF-97-C6-F9-07 192168.601 ® ENATTENDANT ER7206 V1.0 Gérer lappareil ] B
& Lesclients e 40-AE-30-34-F9-9D 192168.60.2 ® ENATTENDANT SG2428P v5.30

| 98-03-8E-2F-5F-2A 192168.6015 ® CONNECTE EAP225-Outdoor (El {5} Processeur Mémoire
Surveillance

1% 55%

00 carte Affichage de 1-3du 3 d'

Aller dans Configuration > Parameétres IP et sélectionnez comme mode
Statique. Saisissez les adresses IP renseignées ci-dessous.

2 > X [ 98-03-8E-2F-5F-24 } -

© Serveur Radius T U U0 i

Gestion
Apergu  Statistigues  Journaux  Outils  Configuration
@) Tableau de bord _

(@ Appareils Général Paramétres P
L4 Lesclients WiFi Py
sl Prestations de service Mode DHCP (®) Statique
0 Carte
Farameires|E Adresse P 192 . 1.8 . 80 . 15
(& Apercus
@ Journaux Masque IP 255 ) 255 . 255 i 0
Coniglatol Passerelle 192 . 188 . 80 . 1

@ Configurationréseau

Serveur DNS primaire 1 . 1 . 1 . 1
(3 Configuration de lappareil
Point chaud Serveur DNS secondaire 1 . 0 . 0 . 1

Entretien

[5] Outils réseau Annuler
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Création SSID Invites :

Le SSID (Service Set IDentifier) est le nom d’un réseau WiFi, composé au
maximum de 32 caractéres alphanumériques. Il permet donc d’identifier le
réseau sur lequel vous voulez vous connecter.

Vous allez commencer par configurer le SSID du wifi Invites.

Rendez-vous dans Configuration réseau > Wifi > SSID > Créer un nouveau
réseau Wifi.

o SSID  OptimisationduWiFi  Historique doptimisation @

® ServeurRadius
Groupe WLAN ~ Default [0 ~ Créer un nouveau réseau WiFi

) Tableau de bord NOM SSID SECURITE BANDE RESEAU D'INVITES PORTAIL NOM DU PORTAIL REGLE DE CONTROLE DACCES LIMITE DE TAUX VLAN ACTION

@® Appareils

-
[d Lesclients —_—
C
I carte

(B Apergus

B Journaux

Entrer les informations renseignées sur les 2 captures suivantes.

- Trés important d'activer le réseau invités car il empéche les clients
sans fil de communiquer entre eux.

- Vous allez créer un portail d’authentification juste apreés, donc
pas besoin de mettre de sécurité. Interdire le partage wifi pour
augmenter la sécurité.

- Limiter aussi le télechargement et I’'upload pour éviter la
saturation de la connexion par les clients.
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M SSID  Optimisationdu WiFi  Historique d'optimisation

© ServeurRadius v
Creer un nouveau reseau WiFi
Gestion
Nom de réseau (SSID) INVITES
(@) Tableau de bord
@ Appareils Type d'appareil EAP Passerelle (0
L& Lesclients
Bande 2,4 GHz 5GHz 6GHz (@
Surveillance
Réseau invités Activer (@)
[0 Carte
(T Apercus > Sacurité Aucun v ®
Journaux
) DEVOIR Activer (D

Configuration ) .
+ Réglagesavancés

@p Configuration réseau >

= Réglages avancés

© Serveur Radius v
Le tunnel eogre Alleraletunneleogre (@
Gestion
™) Tableau de bord transmission SSID Activer
Appareils
© App Interdire le partage Wi-Fi Activer (@)
L& Lesclients
VLAN Par défaut (® Personnalisé
Surveillance
1] carte Ajouter un VLAN Par réseau @ Par ID de VLAN
& Apercus >
& Aperg 20 (1-4094, jusqu’
@ Journaux
MLO Activer (&)
Configuration
@ Configuration réseau > Profil de limite de debit client Personnalise hd @
@ Configurationde fappareil |, o 4o téléchargement Activer 5 Mbps ~  (1-10240)
Point chaud
Limite de téléchargement Activer 2 Mbps (1-10240)
Entretien
{51 Outils réseau Profil de limite de débit SSID Par défaut v @®
o IntelliRecover BeTA + Horaire WLAN

+ Contréle de débit 80211
+ FitreMAC (O

+ Gestion de la multidiffusion/diffusion ()

Appliquer Annuler
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Mise en place portail Invites :

L ‘authentification du portail fournit un service d‘authentification aux
clients qui n'ont besoin que d'un acces temporaire au réseau, tels que
les clients d'un restaurant ou d'un supermarché. Pour accéder au
réseau, ces clients doivent accéder a la page de connexion
d’authentification et utiliser les informations de connexion correctes
pour réussir I'authentification.

C’est donc un systéme adapté pour le réseau Invites.

Dans Configuration réseau > Portail, cliquez sur Créer un nouveau portail.

u Portail ~ Controle d'accés @

© ServeurRadius
+ Créerun nouveau portail

Nom du portail Activé SSID/RESEAU Type d'authentification Modifier

@) Tableau de bord

© A @ Aucune entrée dans le tableau

L& Lesclients

Configurer le portail avec les informations ci-dessous. Vous pouvez
modifier 'heure de la Session expirée comme bon vous semble.

0

Portail Contréle d'acces
© Taldea

Modifier le portail

@) Tableaude bord

Nom du portail INVITES
(© Appareils
Portail ) .
O lesbais D Contréleur En ligne requis.
SSID et réseau INVITES ®
(M Carte
(O Apercus Type d'authentification Mot de passe
[© Journaux Motdepasse = === seseesccesces &
Session expirée 8 Heures
@ Configurationréseau >
@ Configurationds fappareil Redirection HTTPS Activer @
Point chaud Page de destination (@ (® LURLdorigine

LURL promationnelle

[

Thomas Errotaberea 22



Vous pourrez éditer la page web ou sera emmené le client pour se
connecter avec le code au wifi.

L Pour Ia conformité au RGPD, pensez a mettre une case a cocher
pour les conditions d’utilisation.

Voici un exemple d’'une page web pour I'acceés internet gratuit de
I'entreprise Taldea :

18] . .
Personnalisation du portail

© Serveur Radius -
Telephone mobile PC G Restauration

Gestion
@) Tableaude bord
(© Appareils

[a Lesclients Accés internet gratuit.

Surveillance

Mot de passe
00 Carte
(& apercus

[ Jaccepte les conditions
d'utilisation

[® Journaux

Configuration

@ Configurationréseau >
(@ Configuration de lappareil

Copyright @ 2026 TP-Link Systems
. Inc. Tous droits réservés.
@) Point chaud

Entretien

T o Tune (@) Mndifier la nane actuella Imnarter Line nane nersonnaliséa
[51 Outils réseau

’ Appliquer Annuler
2 IntelliRecover Ppique
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Pour confirmer la fonctionnalité du portail et du SSID, vérifiez avec votre
téléphone portable si vous apercevez, dans un premier temps, la connexion
et aprés vous étre connecté, si ga vous emmene vers la page web de
connexion. Entrez le mot de passe, confirmez tout et faites une recherche
pour tester la connectivité.

Vérifier, sur I'appareil auquel vous vous étes connecté, I'adresse IP pour
confirmer qu'il est bien dans le VLAN 30. |l doit avoir une adresse IP
comprise entre 192.168.63.10 et 192.168.63.30. Voici un exemple sur un
Samsung S24 :

< Informations sur le statut

Etat de la carte SIM

Informations IMEI

ID de carte SIM intégrée

Adresse IP
fe80:-58ah-15ff-fe06:636¢C
192.168.63.10

Adresse MAC Wi-Fi

Adresse MAC Wi-Fi du téléphone
3C:31:8A:B7:01:BE
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Mise en place serveur Radius :

Avant de configurer le SSID Entreprise_Secure, il faut mettre en place un
serveur Radius.

Le serveur Radius sert a établir des connexions entre les ordinateurs
et fournir l'authentification, l'autorisation et la comptabilité. C’est un
outil important pour gérer I'accés au réseau, car il peut empécher les
utilisateurs non autorisés et les attaquants d'infiltrer votre réseau.

Ce sera donc important et utile pour le wifi Entreprise_Secure dont
seul les employés auront accés.

Pour ce faire, allez dans Paramétrages > Paramétres du serveur > Serveur
RADIUS et activer le RAYON intégré. Mettez I'adresse en Manuelle et
entrez comme IP 192.168.60.11. Dans Secret, entrez un mot de passe et
cliquez sur Appliquer.

© VueGlobale Serveur RADIUS

RAYON integre
@) Tableaude bord

[ Modeéle de site RAYON intégre «©
(@ Appareils
Etat ® Fonctionnement
[ Journaux
4} firmware Type d'adresse du serveur (® Manuelle Auto
(o]
= Comptes Adresse IP 192 . 18 . 60 .
G Paramétrages >
Secret teeessess & O
Port d'authentification 1812
Activer la réponse en tunnel Activer
Certificat de serveur
Format de fichier JKS
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Ensuite, il faut créer un profil RADIUS qui est liée au SSID
Entreprise_Secure.

Un profil RADIUS enregistre les paramétres personnalisés d'un
serveur RADIUS. Il permet d’appliquer ces parametres a plusieurs
stratégies d’authentification ce qui évite de saisir a plusieurs reprises
les mémes informations.

Allez dans Configuration réseau > Profil RADIUS > Créer un nouveau profil
RADIUS.

= Profil RADIUS @
® serveurRadius -+ Créerun nouveau profil RADIUS
NOM SERVEUR RADIUS PORT RADIUS ASSIGNATION VLAN (WiFi) COMPTABILITE ACTIVEE RADIUS PROXY RADIUS COA ACTIVE ACTION
) Tableau de bord
Built-in Radius Profile - 1812 - - - 4

® Appareils

Choisissez un nom, mettez 'adresse IP 192.168.60.11 (adresse IP du
contrdleur wifi) et créez un mot de passe.

- Profil RADIUS
© ServeurRadius Créer un nouveau profil RADIUS
Nom Taldea
(™) Tableau de bord
Affectation VLAN Activer 'attribution VLAM pour le réseau WiFi - (0

(@) Appareils

[& Lesclients

IP/URL du serveur

d'authentification 192168.6041
[l carte
Part dauthentification 1812
(& Apercus
= Motdepasse =
Bb Journaux dautnentification ® O
(P Ajouter un nouveau serveur d'authentification
@B Configurationréseau >
Comptabilité RADIUS Activer
(o3 Configuration de l'appareil
Paint chaud Proxy de rayon Activer (@
RAYON CoA Activer (O

[5] Outils réseau

B R Annuler
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Il faut ensuite créer les utilisateurs qui auront leur propres comptes pour se
connecter au wifi.

Rester dans Profil RADIUS et cliquer sur modifier (encadrer en rouge) du
profil Built-in Radius Profile.

Profil RADIUS @
© Serveur Radius ~
—+ Créer un nouveau profil RADIUS
Gestion <l
) Tableau de bord NOM SERVEURRADIUS ~ PORTRADIUS  ASSIGNATION VLAN (WiFi) COMPTABILITEACTIVEE ~ RADIUSPROXY  RADIUS COA ACTIVE ACTION
@© Appareils Built-inRadius Profile  — 1812 - - -
La) Lesclients Taldea 192168.6010 1812 v - - 4 o
Surveillance
D carte

Cliquez sur Ajouter un nouvel utilisateur RADIUS.

B Journaux

Utilisateurs RADIUS

Configuration
(@ Ajouter un nouvel utilisateur RADIUS A, Importer

@ Configuration réseau >
NOM VLAN EXPIRATION DE LA SESSION LIMITE DE TAUX TRAFIC ACTION

@ Configuration de lappareil

Point chaud

—_
Entretien G
5] Outils réseau

e données.

2 IntellRecover geya

Enfin, créer vos utilisateurs en fonction de vos besoins.

Créer un nouvel utilisateur RADIUS X
Type d'authentification (® Authentification d'utilisateur Authentification MAC
Mom Employes
Motdepasse =000 eeeecarees x
ID VLAN
Facultatif, 1-4094) (@
Expiration de la session Secondes
Optionr @
Limite de débit 0]
Limite de trafic ®

Appliquer Annuler
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Création SSID Entreprise_Secure :

Méme étape que pour le SSID Invites, allez dans Configuration réseau >
Wifi > SSID > Créer un nouveau réseau Wifi. Entrer les informations des 2
captures suivantes.

La sécurité choisie est WPA2-Entreprise. Cette sécurité est concue pour
les entreprises : chaque utilisateur a un identifiant unique et I'accés
est contréle via un serveur RADIUS, ce qui permet de sécuriser le
réseau et de révoquer I'accés d’une personne sans affecter les autres.
C’est donc une sécurité adaptée pour ce réseau.

Sélectionner le profil RADIUS créé préecédemment.

M SSID  Optimisation du WiFi Historique d'optimisation

© ServeurRadius
Modifier le réseau WiFi

Nom de réseau (SSID) ENTREPRISE_SECURE
(@) Tableau de bord
(@ Appareils Type d'appareil ®
[a Lesclients
Bande 2,4 GHz 5GHz 6GHz @
Réseauinvités Activer @
M Carte
(B Apergus Sécurite WPA-Entreprise
357 Jornaln Profil RADIUS Taldea
ID NAS (® Par défaut (TP-Link : adresse MAC)

@ Configurationréseau >
Suivre le nomde l'appareil  ©

(@ Configuration de l'appareil Personnalisé

Point chaud
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© ServeurRadius

@ Tableau de bord

=

(@ Appareils

L8 Lesclients

00 Carte
(& Apercus

@ Journaux

™
@@ Configurationréseau >

(@) Configuration de I'appareil

Point chaud

51 Outilsréseau

— Réglages avancés

Le tunnel eogre

transmission SSID

Interdire le partage Wi-Fi

VLAN

Ajouter un VLAN

Mode WPA

MLO

PMF

Intervalle de génération

80271r

Profil de limite de débit client

Alleraletunneleogre @

Activer
Activer @
Par défaut (®) Personnalisé
Par réseau (® Par ID de VLAN
20

WPA2-Entreprise / AES

®

Obligatoire Capable (®) Désactiver
Activer laressaisie GIK tous les

Activer @

Default @

Tester sur un téléphone portable ou sur un PC si vous apercevez le wifi et
si c'est le cas, connectez-vous avec un de vos utilisateurs RADIUS créé et
vérifiez si vous accédez bien a internet. Contrdler si vous étes bien dans le
VLAN 20 en ayant une adresse IP comprise entre 192.768.62.10 et

192.168.62.30.

Thomas Errotaberea

29



Sécurité

Pour la sécurité du réseau, il faut faire un filtrage inter-VLAN et une
journalisation.

Filtrage inter-VLAN :

Le filtrage inter-VLAN est un mécanisme de sécurité réseau qui
permet de contréler, autoriser ou bloquer les communications entre
difféerents VLAN a I'aide de régles définies sur un routeur, un switch
de couche 3 ou un pare-feu. C’est donc nécessaire pour que les
appareils du VLAN 20 et 30 puissent communiquer avec les appareils
du méme VLAN qu’eux mais ne pas pouvoir communiquer ou accéder
aux appareils attribuer aux autres VLAN.

Dans le routeur, vous allez créer une régle ACL pour le VLAN 20 afin
d’interdire la communication et I'accés avec les appareils des autres VLAN.
Une régle ACL (Access Control List) est une régle de filtrage réseau
qui permet d' autoriser ou refuser le passage de paquets en fonction
de criteres comme I’adresse IP source ou destination, le protocole ou
le port utilisé.
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Commencez par créer une liste d’adresse IP avec la plage d’adresse IP
192.168.62.10 a 192.168.62.30. Allez dans Preferences > IP Group > IP
Address puis cliquez sur Add et renseignez le nom et la plage d’adresse.

» Network

+ IP Group

= Time Range @ Delete

* VPN IP Pool D Name s ﬁis:@'s IP Address Range IP Address/Mask Description Operation

* Service Type
» Transmission
» Firewall
» Behavior Control
» VPN
» Authentication

IP Address Type: ® [P Address Range IP Address/Mask

» Services
192.168.62.10 - 192.168.62.30

» System Tools
Description: (Optional)

Logout OK Cancel

Copyright ® 2021

Dans IP Group, faites Add et dans Address Name sélectionné Employes.

» Status IP Group 1P Address

» Network
@
« IP Group
= Time Range e petete
* VPN IP Pool D Group Name Address Name Description Operation

= Service Type
» Transmission
» Firewall
» Behavior Control
» VPN
» Authentication

» Services

Address Name: Employes v
» System Tools
Description: [ p_Lan (Optional)
™ Employes
Logout oK Cancel oy
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Rendez-vous dans Firewall > Access Control et cliquez sur Add puis
reproduisez la capture ci-dessous. Dans Destination, choisissez
IPGROUP_LAN car il réunit tous les réseau existant dont les VLAN.

b Status

Access Control
Liear Lonnorack

A=
» Network

@ Delete

Operation

» Preferences
Destination

Network

Source
Network

. Service .
Policy Direction Source Destination

Effective Time
Type

» Transmission

¥ Firewall

* Anti ARP Spoofing
« Attack Defense

* MAC Filtering
Policy: Block v

* Access Control

- Si Type: A

Behavior Control ervice Type

Direction: v

VPN

Employes v

IPGROUP_LAN A

-

Source:

Services

]

>

» Authentication
4 Destination:
>

System Tools

Effective Time: Any

States: New v

Logout

ID: (Optional)

OK Cancel

Cliquez sur OK puis sur Clear Conntrack pour lancer la regle.

Vérifier que la regle a bien fonctionné en faisant des pings entre les PC
d’'un méme et différent VLAN. Les PC d’'un méme VLAN doivent se ping
tandis que les PC d’'un VLAN différent ne doivent pas se ping.

Exemple d’'un ping d’'un PC dans le VLAN 10 vers un PC du VLAN 20.

C:\Users\Administrateur>ping 192.168.62.10

Envoi d’une requéte 'Ping' 192.168.62.10 avec 32 octets de données :
Delai d’attente de la demande depasse.

Delai
Delai
Delai

d’attente
d’attente
d’attente

de
de
de

la
la
la

demande depasse.
demande dépasse.
demande dépasse.

Statistiques Ping pour 192.168.62.10:

Paquets :

envoyes

T}

4 (perte 100%),

, recus = 0, perdus
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Journalisation :

La journalisation désigne I'enregistrement chronologique et horodaté
des événements produits par un systéme ou une application. Chaque
action (ouverture de session, consultation, modification ou
suppression d'un fichier) est inscrite dans un journal technique, sorte
de mémoire fidéle de I'activité. C’est donc trés utile pour repérer de
potentielles intrusions ou attaques mais aussi pour étre informé des
appareils qui se sont connectés ou déconnectés, efc...

Pour recevoir les alertes, il faut lier le contréleur a un e-mail. Si vous étes
sur Gmail, il faut activer la validation en deux étapes puis créer un mot de
passe des applications qui sera utilisé pour la configuration du serveur de
courrier du contrdleur wifi.

< Mots de passe des applications

Les mots de passe d'application vous permettent de vous connecter a votre
compte Google sur des applis et des services plus anciens, non
compatibles avec les normes de sécurité les plus récentes.

Les mots de passe d'application sont moins sécurises que les applis et
services a jour qui utilisent les normes de sécurité les plus récentes. Avant
de créer un mot de passe d'application, vous devez vérifier si votre appli en
a besoin pour établir la connexion.

En savoir plus

Vos mots de passe d'application

Date de création : 09:03, derniére IE

Omada Controller utilisation : 14:52

Pour créer un mot de passe spécifique & une appli, indiquez son nom ci-dessous.

Nom de I'appli
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Dans le contréleur wifi, sélectionnez le site Vue Globale et allez dans
Paramétrages > Parametres du serveur > Serveur de courrier et renseigner
les informations suivantes. Le mot de passe des applications est a mettre

dans Code d’autorisation.

Faites un test d’envoi pour confirmer le fonctionnement du serveur.

]

© VueGlobale

@) Tableau de bord
[® Modéle de site
© Appareils
[® Journaux
{+ firmware

& Comptes

@ Paramétrages >

Parametres du serveur

Serveur de courrier ()

Avec d nails p tial
config

SMTP smtp.gmail.com

Port 465

ssL Activer

Authentification Activer

Nom d\'utilisateur taldeag74@gmail. com

@ Certains services de messagerie tiers nécessitent que Nom d\'utilisateur et Ad

Code d'autorisation

E-mail de lexpéditeur taldea974@gmail.com

‘ &5 Testdenvoi |

Annuler

resse de lexpédite

Ensuite, vous pouvez soit activer les alertes sur votre compte principale
que vous avez créé a votre premiére connexion (voir page 13) soit créer un
nouvel utilisateur qui sera bénéficiaire des alertes.

Compte principale :

Pour activer les alertes sur votre compte principale, rendez-vous dans
Comptes > Utilisateur et cliquez sur modifier (encadré en rouge) puis entrer

votre mot de passe.

H Utilisateur

© vueGlobale

() Tableau de bord

Role  Utilisateur SAML  Groupe d'utilisateurs SAML

- Ajouter un nouvel utilisateur

NOM D'UTILISATEUR TYPE D'UTILISATEUR STATUT E-MAIL 2FA ROLE PERIODE DE VALIDITE Y PRIVILEGES DU SITE ACTION
& Modélede site
Framaefimamail com Utilisateur du nuage Framacli@amail com - Owner Permanent Tous les sites L/‘
@ Appareils
Taldea Utilisateur local Vérifie - - Owner Permanent Tousles sites
B Journaux
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Entrer votre adresse mail et activer I'e-mail d’alertes comme sur la capture

puis sauvegarder.

Il
® VueGlobale

#} Tableau de bord

E Modéledesite &

@ Appareils
E Journaux
4 firmware
*. Comptes

& Paramétrages

Compte secondaire :

Utilisateur Réle Utilisateur SAML

Informations de base

Réle Owner Transfert d'autorisation

Priviléges du site Tous les sites

Modifier I'utilisateur

Nom d\V'utilisateur Taldea
Modifier le mot de passe Activer
Email taldea974@gmail.com

E-mails dalerte/événement Activer (@)

Authentification a deux facteurs
(2FA)

Avec lauthentification 4 deux facteurs (2FA) activée, vous aurez besoin d'un mot de passe de conney

sécurité beaucoup plus éleve

Groupe d'utilisateurs SAML

Remarque: Veuillez d'abord télécharger l'application d'authentification sur votre téléphone

Sauvegarder Annuler

Pour activer les alertes sur votre compte secondaire, rendez-vous dans

Comptes > Utilisateur > Ajouter un nouvel utilisateur.

m

Utilisateur Réle Utilisateur SAML

© VueGlobale v

) Tableau de bord

NOM D'UTILISATEUR

[® Modéle de site

errotaberea thomasé4@gmail com

© Appareils

Taldea

& Journaux

Groupe d utilisateurs SAML

TYPE D'UTILISATEUR STATUT E-MAIL
Utilisateur du nuage Vérifie errotaberea thomasé4 @gmail com
Utilisateur local Verifie -

PERIODE DE VALIDITE ¥
Permanent

Permanent

-+ Ajouter un nouvel utilisateur

PRIVILEGES DU SITE ACTION
Tous les sites ]
Tous les sites ™
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Configurer l'utilisateur comme sur la capture ci-dessous.

Pour la section Privileges du site, choisissez Sites spécifiques et
sélectionnez le site auquel vous voulez recevoir les alertes pour éviter
qgu’elles se mélangent toutes dans une méme adresse e-mail.

Utiliser une adresse e-mail adéquate pour recevoir les alertes.

m Utilisateur Role  Utilisateur SAML  Groupe d'utilisateurs SAML

© VueGlobale
Ajouter un nouvel utilisateur

() Tableau de bord

Type d'administrateur (®) Utilisateur local Utilisateur du nuage
[ Modéle de site
Période de validité (® Permanent Temporaire
(©) Appareils
@ Journaux Nom d\'utilisateur Alerte
{+ firmware
Motdepasse 00000 seeesaans &8
9 Comptes
Role Viewer Gérer le role
& Paramétrages
Privileges du site Tous les sites (y compris les sites nouvellement crées) (®) Sites spécifigues
Choisissez des sites Serveur Radius
Email taldeaS74@gmail.com

E-mails d'alerte/événameant Activer (D)

Aprés avoir configuré I'un des 2 comptes, allez dans Journaux > Réglage >
Evénement > Parametres de contenu et configurer en fonction des alertes
gue vous voulez recevoir.

in} . .
< Parametres des journaux
© VueGiobale Paramétres de contenu
(™ Tableau de bord Systéeme (14)  Appareil (1) O
[® Modéle de site
TAPER ACTIVER NOTIFICATION PAR E-MAIL NOTIFICATION WEBH
© Appareils
Backup Schedule Executed Activer Activer Activer
[® Journaux
Backup Schedule Failed Activer Activer Activer
4} firmware
Email Limit Reached Activer Activer Activer
& Comptes
Controller Access Port Changed Activer Activer Activer
{8 Paramétrages
Portal Port Changed Activer Activer Activer
Device List Schedule Mail Failed Activer Activer Activer
Device List Schedule Executed Activer Activer Activer
Global Logs Mailed Automatically Activer - Activer
Automatic Global Logs Mail Failed Activer - Activer
Global Logs Sent to Log Server Activer - Activer

Thomas Errotaberea 36



Changez de site et refaites la méme manipulation en configurant la section

Evénement mais aussi la section Alertes de votre site.

< Parametres des journaux

© ServeurRadius

Webhook
(@ Tableaude bord
Paramétres de contenu
® Appareils
L8 Lesclients Systéme (5)  Appareil (53)
TAPER ACTIVER NIVEAU NOTIFICATION PAR E-MAIL
Q0 Carte
DST configuration error. Activer Erreur Activer
(& Apergus
IntelliRecover - Reboot Recovery Initiated Activer @ Info Activer
B Journaux
IntelliRecover - Reboot Recovery Failed Activer Erreur Activer
IntelliRecover - Retry Limit Exceeded Activer Erreur Activer
@ Configuration réseau
Gateway's LAN segment is modified Activer Avertissement Activer

@ Configuration de 'appareil

O Reinitialiser par défaut

NOTIFICATION WEBHook
Activer
Activer
Activer
Activer

Activer

Pour tester la fonctionnalité des alertes, débranchez par exemple la borne
wifi et vérifiez si vous avez recu une alerte dans I'adresse e-mail. Voici un

apercu du mail recu :

€« B O m B &

Omada Controller FIEB4D-Serveur Radius Log - 2026-01-13 8ot de réception x

taldea974@gmail.com
Amoi =

# Omada Controller_F1EB4D-Serveur Radius Log - 2026-01-13
# Time: 2026-01-13

# Controller version: 6.0.0.25

# Controller Name: Omada Controller_F1EB4D

# Site: Serveur Radius

2026-01-13 09:24:12 AM DEVICE ERROR [ap:98-03-8E-2F-5F-2A:98-03-8E-2F-5F-2A] was disconnected

2026-01-13 09:24:12 AM DEVICE ERROR [ap:98-03-8E-2F-5F-2A:98-03-8E-2F-5F-2A] was disconnected
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Supervision

Maintenant que toute la configuration de l'infrastructure est terminée, voici
quelques apercus d’outils disponibles dans le contréleur qui vont vous étre
utiles pour la supervision du réseau.

Clients connectés :

Vous avez accés aux clients qui sont connectés au réseau en allant dans la
section Les clients. Vous pouvez voir leur adresse IP, le SSID auquel ils
sont connectés, leur retirer la permission pour le wifi, les bloquer, etc...
(vous pouvez activer les alertes concernant la connexion et la déconnexion
pour recevoir un mail de chaque client et employés qui se connecte au wifi)

m Enligne  Horsligne Bloqué  Tout [2 Exporter

© ServeurRadius )
Client Categories

() Tableau de bord 1 o 1
Clients enligne Autres
(© Appareils
L8 Lesclients Tout (1)  WiFi(1)  Filaire (0)  IPC/NVR [ Configurationparlots Y Filtre
NOM DU CLIENT ADRESSE IP TYPE D'IDENTIFICATION STATUT \ SSID \ RESEAU PA/PORT TELECHAF  ACTION
Ul carte
Client 192168.6310 Mot de passe AUTORISE INVITES - 98-03-8E-2F5F28 P 4sM B @ O T
(& Apercus

@ Journaux

Apercu de l'alerte de connexion par e-mail.

Omada Controller_F1EBAD-Serveur Radius Log - 2026-01-21  &site de réception
o taldea974@gmail.com

Amai

# Omada Controller_F1EB4D-Serveur Radius Log - 2026-01-21

# Time: 2026-01-21

# Controller version: 6.0.0.25

# Controller Name: Omada Controller F1EB4D
# Site: Serveur Radius

2026-01-21 12:41:44 PM CLIENT [client:Client:5A-AB-15-06-63-6C] (IP: 192.168.63.10) went online on [ap:98-03-8E-2F-5F-2A:98-03-8E-2F-5F-2A] with 531D "INVITES" on channel 44.
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Dans Tableau de bord, vous avez acces a 'activité de tous les clients. Vous
pouvez consulter le trafic, la répartition du signal, des clients, etc...

B8 Apercu  ©OF Topologie [MGEESISITNEE = Trafic

m
© ServeurRadius Lesclients 1 W Filaire 0 ® WiFi 1 Répartition du sighal client
1(100%)
Signal(dBm) 7 65 55 -5
@) Tableau de bord Répartition des clients par groupe
© Appareils [ o,
" 2 4Che E Top 100 des clients sans fil par trafic (O (> Actualiser %6 de trafic: 0% - » 0100%
1 u 5GHz 1
L& Lesclients Tauxde transmissior
6GH:z 0 200
. 800
00
Carte 2 " : 0
m Répartition des clients par SSID 600
500
(& Apercus 00
300
Journaux
) rnau: u INVITES 1 200
100
0
& CTTE Signal -90 -80 @ -70 -50 -50 -40 -30 -20 -10 0
onfiguration réseau N
@ Configuration de lappareil Top 5 des clients par disponibilité
Point chaud B lent 1h26m 98 Activités de l'association des clients © mOls 1a3secondes 312ans m>12s TJour v

[5] Outils réseau

2 IntelliRecover

Topologie :

Avec la Topologie, vous avez acces a un schéma avec tous les appareils
connectés a la borne wifi.

o 88 Apercu LRGN () Lesclients == Trafic ® = = |

®© serveur Radius

Appareil  ®
@ Tableau de bord
1 ® Connecté 1
(®© Appareils = Déconnecté 0
L8 Lesclients
Filtre réseau Réinitialiser
Il Carte ° see
Tout leréseau
)
© frws 98-03-8E-2F-5F-2A Client
[® Journaux Tousles SSID
@
. . Configuration rapide ™
@ Configuration réseau
o e fanmare e
(@ Configuration de I'appareil A [0}
Point chaud Assistantréseau Optimisation du WiFi @
+
= ©
=1 Outils réseau v [T -
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Trafic :

Vous pouvez apercevoir tout le trafic du réseau comme les applications

consultées, les clients, le wifi, etc...

i}

® Lesclients

Tx&Rx Lesclients

BB Apercu  of Topologie

© serveur Radius
Trafic (Tout leréseau) O  Distribution

@) Tableau de bord
(© Appareils 7088
MB

L3 Lesclients

[ Carte = Trafic WiFi 70.88 MB (100%)

® = Trafic filaire 0(0%)
Apergus

% Journaux

Application  Lesclients Catégories  Autoriser les Apps(0)

@ Configuration réseau CATEGORIE
@ Configuration de lappareil

Point chaud

Appareils :

TRAFFIC TOTAL (%)

Bloquer les applications(0)

=1

APPLICATION CLIENTS

Vous avez acceés a 'ensemble des appareils de I'infrastructure du réseau
qui soit connecté ou non au contrdleur.
Vous pouvez décider de connecter les appareils non liée au contréleur
mais attention car I'interface web de ces derniers ne sera plus
disponible, ils seront configurables seulement avec le contréleur.

o liste d'appareils Groupe d'appareils

© ServeurRadius

Tout (3)
(@ Tableau de bord NOMDELABRAREIE ADRESSE IP
® Appareils s 54-AF-97-C6-F9-07 192168.601
@ Lesclients e 40-AE-30-34-F9-9D 192168.60.2
98-03-8E-2F-5F-2A 192168.6015
00 Carte
(& Apercus

Passerelle/switchs (2)

Resultat de la configuration

oL (0)  AP(1)

STATUT
® ENATTENDANT
® ENATTENDANT

@ CONNECTE

[/} Exporter Action parlots ¥ + Ajouter des appareils

MAQUETTE VERSION ' ACTION
ER7206 v1.0 123
SG2428P v5.30 5.30.0
EAP225-Outdoor (EU) v3.0 51m @ O]
Affichage de 1-3 du 3 d'enregistrements < 1 > 10 /page

Apercu de l'interface de configuration du wifi :

Thomas Errotaberea
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Serveur Radius

Tableau de bord

) Appareils

Lesclients

Carte
Apergus

Journaux

Configuration réseau

Configuration de I'appareil

Point chaud

Outils réseau

> X

98-03-8E-2F-5F-2A ‘ =+

98-03-8E-2F-5F-2A [ connecTe

Apercu Statistiques  Journaux  Outils

@ Tauxde
télechargement

1.22 Kbps

{o} Processeur

1%

Lien

Taux de
téléchargement

2.47 Kbps

Mémoire

55%

Détails

Configuration

Utilisation du canal

11 blginmixed (2,4GHz)
—

44 alnfacmixed (5GHz)

Modifier v

® CadresRx ® Tramesdetransmission = Ingérence  Libre
(13% utilisé)

Bon

(32% utilise)

Acceptable

Vous avez acces a plusieurs informations et paramétres comme le taux de
téléchargement, les statistiques, les journaux, la configuration, etc...
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